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概 要   
こ の デ モ ン ス ト レー ショ ン で は、 32 ビッ ト RISC-V が、 オー プ ン ソー ス の リ ア ル タ イ ム  オ ペ レー ティ ン グ  シ ス テ ム  で あ る    

FreeRTOS と、 ハー ド ウェ ア ルー ト オ ブ ト ラ ス ト （ RoT  =  Root  of  Trust ） を 使 い、 安 全 に、 IoT の ソ フ ト ウ エ ア を 無 線 （     
OTA=Over-the-Air ） アッ プ デー ト す る 機 能 を ⾒ せ ま す。 IoT は、 RISC-V  RTOS を 使 ⽤ し て お り、 ア マ ゾ ン  ウ エ ブ  サー ビ ス （ AWS ）    
IoT コ ア   サー ビ ス を WiFi 経 由 で 使 ⽤ し OTA を 実 ⾏ し ま す。   

IoT デ バ イ ス を 社 会 実 装 す る 際、 IoT サー ビ ス プ ロ バ イ ダー は、 メッ セー ジ ン グ ゲー ト ウェ イ と 通 信 す る IoT デ バ イ ス の ア イ デ ン 
ティ ティ を 確 認 す る 必 要 が あ り ま す。 IoT デ バ イ ス の 電 源 を 初 め て ⼊ れ た 際、 ハー ド ウェ ア 信 頼 基 点 （ RoT ） が、 ネッ ト ワー ク  ト ラ  
フィッ ク の 認 証 と 暗 号 化 に 使 ⽤ さ れ る IoT デ バ イ ス に 固 有 の 鍵 ペ ア を ⽣ 成 し ま す。 こ の 鍵 ペ ア は ハー ド ウェ ア  ルー ト オ ブ ト ラ ス ト  
（ RoT ） 内 部 で ⽣ 成 さ れ る た め、 外 部 プ ロ グ ラ ム か ら プ ラ イ ベー ト 鍵 を 取 得 し よ う と す る 企 て を 防 御 す る こ と が で き ま す。   

ハー ド ウェ ア の 信 頼 の ルー ト と セ キュ ア ブー ト の 機 能 に 加 え て、 ハー ド ウェ ア  ルー ト オ ブ ト ラ ス ト （ RoT ） は、 ハー ド ウェ ア の k  
鍵 の 格 納 場 所 と し て も 使 わ れ ま す。 秘 密 鍵 は ハー ド ウェ ア に よっ て 保 護 さ れ て お り、 ソ フ ト ウェ ア に よ る 鍵 の 保 護 よ り も は る か に 
優 れ た 保 護 機 能 を 提 供 し ま す。 シ ス テ ム 集 積 と し て は、 ハー ド ウェ ア ルー ト オ ブ ト ラ ス ト （ RoT ） へ の イ ン ター フェ イ ス と し て 
PKCS ＃ 11 プ ロ ト コ ル を 利 ⽤ し ま す。   

本 デ モ で は、 ハー ド ウ エ ア ルー ト オ ブ ト ラ ス ト が、 鍵 ペ ア を ⽣ 成 し た 後、 RISC-V   SoC が FreeRTOS   MQTT ラ イ ブ ラ リ と OTA 
エー ジェ ン ト を 利 ⽤ し て AWS ク ラ ウ ド に 接 続 し、 OTA ソ フ ト ウ エ ア 遠 隔 更 新 を 実 ⾏ し 新 ソ フ ト ウ エ ア に ⼊ れ 替 え ま す。   
  

  
図 1 ： RISC-V   で 構 成 さ れ る   AWS   IoT   コ ア デ バ イ ス   と   ク ラ ウ ド   の   全 体 図   

    
図 2 ： RISC-V   OTA   お よ び   RoT デ モ   の   セッ ト アッ プ   

  今 回 の デ モ で は、 RISC-V プ ロ セッ サ に よ る OTA 機 能 の 初 期 段 階 を ⽰ し て い ま す。  さ ら に 複 雑 な シ ス テ ム を 対 象 と し た、 複 数 の プ  
ロ セッ サ の ソ フ ト ウ エ ア 対 し て 安 全 に OTA を 実 ⾏ し シ ス テ ム 全 体 の ソ フ ト ウ エ ア 更 新 を ⾏ う こ と を 次 の ス テッ プ と 考 え て い ま す。   
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無 線 に よ る （   Over-the-Air ＝ OTA ） ソ フ ト ウ エ ア の 遠 隔 更 新   
    無 線 に よ る （ OTA ） ソ フ ト ウ エ ア 遠 隔 更 新 で は、 ユー ザー は ソ フ ト ウ エ ア を IoT デ バ イ ス に 対 し 物 理 的 に 介 ⼊ せ ず に 新 ソ フ ト ウ エ 
ア を 遠 隔 地 か ら 更 新 し、 更 新 完 了 後、 デ バ イ ス を ⾃ 動 的 に 運 ⽤ 再 開 し ま す。 新 ソ フ ト ウ エ ア の セッ ト は デ ジ タ ル 署 名 さ れ て お り、 
IoT シ ス テ ム は ファ イ ル を 受 信 し た 際 に、 署 名 を 確 認 し ま す。   プ ロ グ ラ マー が OTA アッ プ デー ト を 作 成 し、 IoT デ バ イ ス の 管 理 者 
は、 OTA   アッ プ デー ト   マ ネー ジャ   サー ビ ス を 使 い、 AWSIoT ジョ ブ を 作 成 し て、 アッ プ デー ト が 利 ⽤ 可 能 で あ る こ と を デ バ イ ス に 
通 知 し ま す。   OTA デ モ ア プ リ ケー ショ ン は、 AWS   IoT ジョ ブ の 通 知 ト ピッ ク に サ ブ ス ク ラ イ ブ し、 遠 隔 更 新 メッ セー ジ を リッ ス ン 
す る デ バ イ ス 上 の FreeRTOS 中 の タ ス ク を 使 い 実 ⾏ さ れ ま す。   ク ラ ウ ド サー ビ ス 側 か ら、 アッ プ デー ト が 利 ⽤ 可 能 に な る と、 OTA 
エー ジェ ン ト は AWS   IoT   Core に リ ク エ ス ト を 公 開 し、 HTTP ま た は MQTT プ ロ ト コ ル を 使 ⽤ し て アッ プ デー ト を 受 信 し ま す。   SHC デ 
モ で は、 MQTT プ ロ ト コ ル が 使 ⽤ さ れ ま す。   OTA エー ジェ ン ト は、 ダ ウ ン ロー ド さ れ た ファ イ ル の デ ジ タ ル 署 名 を チェッ ク し、 
ファ イ ル が 有 効 と 判 断 し た 場 合 は、 ソ フ ト ウ エ ア アッ プ デー ト を イ ン ス トー ル し ま す。   ソ フ ト ウ エ ア の 遠 隔 更 新 が 完 了 す る と、 
ボー ド は ⾃ 動 的 に リ セッ ト さ れ、 新 し い ソ フ ト ウ エ ア に よ る サー ビ ス が 開 始 さ れ ま す。   

  

図 3 ： AWS ク ラ ウ ド サー ビ ス に お け る   OTA   ソ フ ト ウ エ ア 遠 隔 更 新 ス テッ プ   

RISC-V に よ る OTA ソ フ ト ウ エ ア 遠 隔 更 新 の 性 能 測 定   

ク ラ ウ ド 接 続 は Wi-Fi 接 続 さ れ た、 160KHz で 動 作 す る RISC-V は、 QPI フ ラッ シュ を 80MHz で 動 作 さ せ ま す。 MQTT を 介 し て 277 
ファ イ ル ブ ロッ ク に 分 割 さ れ た、 1,135,872 バ イ ト の RISC-V ソ フ ト ウ エ ア イ メー ジ を 遠 隔 更 新 し ま し た。 イ メー ジ の 転 送 に 2 分 23 
秒 （ 143 秒） か か り ま し た。   1 秒 あ た り 8K バ イ ト 程 度 転 送 さ れ た 計 算 に な り ま す。   。   

必 要 な メ モ リ 容 量   
    商 ⽤ ハー ド ウ エ ア ルー ト オ ブ ト ラ ス ト （ RoT ） チッ プ と RISC-V を 使 ⽤ し て AWS   IoT   Core に 安 全 に 接 続 す る に は、 （ 219.5KB   + 
ア プ リ ケー ショ ン プ ロ グ ラ ム の サ イ ズ） よ り ⼤ き い フ ラッ シュ メ モ リ と、 32.87KB よ り ⼤ き い ラ ン ダ ム ア ク セ ス メ モ リ （ RAM ） が 
必 要 で す。    ハー ド ウェ ア ルー ト オ ブ ト ラ ス ト （ RoT ） と RISC-V を 使 ⽤ し た （ OTA ） 遠 隔 ソ フ ト ウ エ ア 更 新 の 場 合、 （ 251.36KB   + ソ 
フ ト ウ エ ア の サ イ ズ） を 超 え る 容 量 を 持 つ フ ラッ シュ メ モ リ と、 最 ⼩ 36.07KB の RAM が 必 要 で す。   500KB 以 上 の フ ラッ シュ メ モ リ 
が 理 論 的 に は 必 要 で す が。   ⾃ 信 を 持っ て OTA ソ フ ト ウ エ ア アッ プ デー ト ソ リュー ショ ン を 実 装 す る に は、 1MB 以 上 の フ ラッ シュ メ 
モ リ が 必 要 で あ る と 考 え ま す。   

MARMOT    =   マ ル ウェ ア、 改 竄、 物 理 攻 撃 に 対 抗 す る   マ イ ク ロ コ ン ト ロー ラ   アー キ テ ク チャ   
図 ５ は、 開 発 さ れ た Marmot   WirelessIoT シ ス テ ム を ⽰ し ま す。    Marmot （  Marmot   =   M icrocontroller    A rchitecture   to    R esist   

M alware,    O bstructions,   and    T ampering  ） は 、 （ 1 ） ⾼ 速 応 答 時 間、 （ 2 ） 低 メ ン テ ナ ン ス、 （ 3 ） ⾼ 信 頼 性、 （ 4 ） ⾼ セ キュ リ ティ 
を 提 供 す る こ と を 意 図 と し て 設 計 さ れ た RTOS   IoT シ ス テ ム で す。 マ ル ウ エ ア、 改 竄、 物 理 攻 撃 に 対 抗 す る 機 能 を 備 え て い ま す。   

  

図 4 ：  マー モッ ト   (MARMOT)   エ ン ブ レ ム   
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図 5 ： マー モッ ト   無 線   IoT   シ ス テ ム 例   

         

図 6 ： マー モッ ト   シ ス テ ム   の   ブ ロッ ク 図 （左） と   デ モ に 使 ⽤ す る パッ チ ボー ド （右）   

RISC-V   シ ス テ ム オ ン チッ プ （ SoC ） の   仕 様   
RISC-V  SoC は、 Wi-Fi と Bluetooth  Phy を 備 え て お り、 AmazonFreeRTOS に 認 定 さ れ た RISC-V プ ラッ ト フォー ム の 1 つ で す。  SoC    
に は、 160MHz で 動 作 す る 32 ビッ ト RISC-V シ ン グ ル コ ア プ ロ セッ サ、 4MB 外 部 フ ラッ シュ、 384KB の ROM お よ び 400KB の SRAM 、 
GPIO 、 I2C 、 PWM 、 SPI 、 お よ び UART が 付 属 し て い ま す。  さ ら に ワ イ ヤ レ ス 機 能 を 備 え て い ま す ： （ 1 ） IEEE  11  b  /  g  /  n 準 拠、        
（ 2 ） 最 ⼤ 150Mbps の デー タ レー ト の 1T1R モー ド、 （ 3 ） MPDU お よ び A-MSDU ア グ リ ゲー ショ ン、 （ 4 ） 4µs ガー ド イ ン ター バ 
ル、 （   4 ） 2,412MHz 〜 2,484MHz の 動 作 周 波 数   

ハー ド ウェ ア 信 頼 基 点   ま た は   ハー ド ウ エ ア   ルー ト オ ブ ト ラ ス ト （ RoT ） チッ プ   の   仕 様   

ハー ド ウェ ア 信 頼 基 点 （ RoT ） ま た は ハー ド ウェ ア ルー ト オ ブ ト ラ ス ト （ RoT ） は、 IoT エ ン ド ポ イ ン ト デ バ イ ス の セ キュ リ ティ 
に 対 す る、 物 理 的 な 改 ざ ん や サ イ ド チャ ネ ル 攻 撃 に 対 す る 対 策 を 提 供 し ま す。 ハー ド ウェ ア の 信 頼 の ルー ト （ RoT ） は、 IoT エ ン ド 
ポ イ ン ト が デ バ イ ス ID を 確 ⽴ す る た め に 使 ⽤ さ れ る 秘 密 鍵 を 保 護 し、 な り す ま し や そ の 他 の 悪 意 の あ る ア ク ティ ビ ティ の た め に プ 
ラ イ ベー ト デー タ が デ バ イ ス か ら 取 り 出 さ れ る の を 防 ぎ ま す。   

私 た ち が 使 ⽤ し た 特 定 の ハー ド ウェ ア ルー ト オ ブ ト ラ ス ト （ RoT ） チッ プ は、 複 数 の 秘 密 鍵 と そ れ に 関 連 す る 公 開 鍵 お よ び 証 明 
書 を 安 全 に 保 存 す る よ う に 設 計 さ れ て い ま す。 デ バ イ ス の 内 部 で ラ ン ダ ム な 秘 密 鍵 の ⽣ 成 を サ ポー ト し、 デ バ イ ス の 外 部 で 秘 密 鍵 
が 認 識 さ れ な い よ う に し ま す。 保 存 さ れ た 秘 密 鍵 に 対 応 す る 公 開 鍵 は、 鍵 が ⽣ 成 さ れ る と き に 常 に 返 さ れ、 オ プ ショ ン で 後 で 計 算 
さ れ る 場 合 が あ り ま す。 内 部 乱 数 ジェ ネ レー ター は、 NIST  800-90A 、 800-90B 、 お よ び 800-90C の ド キュ メ ン ト に 記 載 さ れ て い る 要  
件 を 満 た す よ う に 設 計 さ れ て い ま す。 こ れ ら の 乱 数 は、 デ バ イ ス の 暗 号 化 プ ロ ト コ ル の ⼀ 部 と し て 使 ⽤ す る た め に 使 ⽤ で き ま す。   
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各 乱 数 は、 こ の デ バ イ ス ま た は 他 の デ バ イ ス で こ れ ま で に ⽣ 成 さ れ た す べ て の 番 号 か ら 本 質 的 に ⼀ 意 で あ る こ と が 保 証 さ れ て い 
る た め、 暗 号 化 プ ロ ト コ ル の 計 算 に 含 め る こ と で、 リ プ レ イ 攻 撃 （つ ま り、 以 前 に 成 功 し た ト ラ ン ザ ク ショ ン の 再 送 信） が 常 に 失 
敗 し ま す。 以 下 に そ の 詳 細 仕 様 を ⽰ し ま す。   

  
安 全 な ハー ド ウェ ア ベー ス の キー ス ト レー ジ を 備 え た 暗 号 化 コ プ ロ セッ サ ：   

– 最 ⼤ 16 個 の キー、 証 明 書、 ま た は デー タ ⽤ の 保 護 さ れ た ス ト レー ジ   
⾮ 対 称 署 名、 検 証、 鍵 共 有 の ハー ド ウェ ア サ ポー ト ：   

–   ECDSA ： FIPS186-3 楕 円 曲 線 デ ジ タ ル 署 名   
–   ECDH ： FIPSSP800-56A 楕 円 曲 線 ディ フィー ヘ ル マ ン   
–NIST 標 準 P256 楕 円 曲 線 の サ ポー ト  

対 称 ア ル ゴ リ ズ ム の ハー ド ウェ ア サ ポー ト ：   
– オ フ チッ プ コ ン テ キ ス ト の 保 存 / 復 元 を 含 む SHA-256 お よ び HMAC ハッ シュ   
–   AES-128 ： 暗 号 化 / 復 号 化、 GCM の ガ ロ ア 体 乗 算   

ネッ ト ワー キ ン グ キー 管 理 サ ポー ト ：   
–   TLS1.2 お よ び 1.3 の ター ン キー PRF   /   HKDF 計 算   
–SRAM で の ⼀ 時 的 な キー ⽣ 成 と キー 合 意   
– キー が 完 全 に 保 護 さ れ た ⼩ さ な メッ セー ジ の 暗 号 化   

セ キュ ア ブー ト の サ ポー ト ：   
–   ECDSA コー ド 署 名 検 証、 オ プ ショ ン の 保 存 さ れ た ダ イ ジェ ス ト / 署 名   
– セ キュ ア ブー ト 前 の オ プ ショ ン の 通 信 キー の 無 効 化   
– オ ン ボー ド 攻 撃 を 防 ぐ た め の メッ セー ジ の 暗 号 化 / 認 証  

各 種 機 能   
–   内 部 ⾼ 品 質 NISTSP   800-90A   /   B   /   C 乱 数 ジェ ネ レー ター （ RNG ）   
–   2 つ の ⾼ 耐 久 性 単 調 カ ウ ン ター   
–   保 証 さ れ た 固 有 の 72 ビッ ト シ リ ア ル 番 号   

ク ラ ウ ド IoT サー ビ ス （ Amazon   IoT   Core ）   
AWS  IoT  Core は、 接 続 さ れ た デ バ イ ス が ク ラ ウ ド ア プ リ ケー ショ ン や 他 の デ バ イ ス と 対 話 で き る よ う に す る マ ネー ジ ド ク ラ ウ ド   

サー ビ ス で す。  AWS  IoT  Core は デ バ イ ス と メッ セー ジ を サ ポー ト し、 そ れ ら の メッ セー ジ を 処 理 し て AWS エ ン ド ポ イ ン ト と 他 の デ    
バ イ ス に ルー ティ ン グ し ま す。  AWS  IoT  Core を 使 ⽤ す る と、 ア プ リ ケー ショ ン は、 OTA ま た は メッ セー ジ の プッ シュ の た め に、 す    
べ て の デ バ イ ス を 常 に 追 跡 し て 通 信 で き ま す。   
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