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5. オープンシリコンによるセキュアMCUチップ設計
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1. 背景紹介
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発表者経歴
<MCU開発>
1980-1986  68K、AIチップ
1986-2001 サターン、ドリキャスチップセット
<セキュリティ開発>
2001 ⼤⼿電機メーカ駐在員退社

ローカル雇い インテグレータ転向
Java Card™ 、テレマ開発

2003 ルータ真贋判定 C暗号ライブラリ
2007 北⽶スマホ⽤ セキュアOS
2010 FIPS140-2 Level 3 取得作業
<IoT開発>
2013 ⼤⼿半導体会社退社 SHC社設⽴

マーモット 無線IoTボックス
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RISC-Vとの出会い（2014）
SHマイコン@Hot Chip 26

SHマイコン2013年廃⽌
囚われIP からの 解放運動
2545 16-ビット固定⻑ ISA特許失効

オープンプロセサファウンデーション

2003 Verilog 
2014 0pf.org
2016 System Verilog
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軽量無線 IoTボックス Marmot（現⾏製品）
2016年よりレンタル開始

親機（ゲートウエイ）
多様なアプリやフレームワークを活⽤できるLinuxプラットフォーム
センサーモジュールとの通信
クラウドへのデータアップロード
PC、Androidスマホ・タブレットアプリ開発
顧客要望の制御基板のカスタマイズ

⼦機（センサモジュール）
業界最軽量⼩型、乾電池で⻑時間運転可能
電池残量検出、外付けアンテナ/ワイアアンテナ選択、GPS標準装備、
UART, I2C, SPI, A/D, GPIOなどのセンサ接続⽤端⼦とドライバを完備

スマートフォンデータ Viewer （ユーザインタフェース）
PC、Androidスマホ・タブレット上の親機受信データ確認⽤GUI

軽量LoRaボックスはユニークな存在で、ドローン応⽤
建設現場等で多くの実績があります。
(注) 無線通信部は、技術適合認定取得済み。

(c) SH Consulting KK 2019 2020 2021

軽量型⼦機軽量型⼦機

親
機

⽕⼭灰検出⽤
使⽤圧⼒センサ

スマホ

⽕⼭灰検出⽤
使⽤圧⼒センサ

親機接続Android
スマートフォン画⾯例

(グーグルマップ、
温度、湿度表⽰）

親機接続PCの操作画⾯例

全体システム構成例
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軽量無線IoTボックス Marmot LoRa 通信性能評価
システム構成

親機︓外付けアンテナ ⼦機︓2種（外付けアンテナ︓外付け、ワイヤアンテナ︓ワイヤ）

⾃社実験
屋内 (1) 3LDK 84平⽶ 室内（ワイアOK）

(2) マンション 30階 室内-2階ロビー (外付け OK, ワイヤ NG）
(3) マンション 30階 室内-25階エレベータホール (ワイヤ OK）
(4) 宇都宮マロニエプラザ展⽰場内 100m (36, 33, 43, 139, 54, 45–36, 33 ,47, 139, 54, 46)

多数展⽰ブース障害 (ワイヤ OK)、ガラスドア外 (ワイヤ NG)

街中 (1) マンション 30階 室内-広場 285m (外付け OK）、ビルの陰に⼊る （外付け OK)

⼭中 (1) ⾼尾⼭ ケーブルカー 清滝駅前広場 (35,37,52, 139,16,2 100m)-⾼尾⼭駅 周辺
(35,37,50, 139,15,22 450m) 1km (外付け OK, ワイヤ NG), ケーブルカー途中 (外付け OK）

トンネル (1) ⾼尾⼭ ケーブルカー途中 約100m トンネル内 (外付け OK）

顧客実証実験 （⽕⼭学会にて発表。弊社は、親機、⼦機カスタマイズを受注）
九州桜島 3Km-3.5Kmで伝送を確認
LoRa⼦機をドローンで、危険地域に設置
LoRa⼦機の圧⼒センサーで⽕⼭灰量検出を⾏い、親機へ伝送
親機から、指定のIoTクラウドにデータを送信

(c) SH Consulting KK 2019 2020 2021
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サービス対応 現⾏ 将来
⼦機親機設置⼯事（レンタル） 軽量⼦機、親機レンタル ⼦機親機設置
⼦機応⽤対応 基本システムのセンサ変更☆

データ出⼒タイミング変更
ソフト開発サポート☆
基本センサ活性化 新規センサ追加☆

親機操作⽤GUI IoTクラウド出⼒
GUI仕様追加変更☆

RTOS上 ユーザアプリ開発☆

親機応⽤対応 親機接続、クラウド⼊出⼒、SDカード
へデータ保存、その他

親機をLTEに接続、クラウドと⼊出⼒、クラウ
ド中に、NORフラッシュ中データをセーブ

クラウド応⽤対応 クラウド IoTシステム貸出（⽉額料⾦）
VB Sync IoT設置☆

クラウド機能貸出（⽉額料⾦）
VB Sync IoT設置☆
AWS IoT コア、S3、ラムダ設置☆

セキュリティ含む
IoT管理

ハードウエアルートオブトラストを使ったデバ
イス認証、OTAなど

IoTクラウドデータ可視化 Cloud Viewerのカスタマイズ☆ ←

⼦機コンフィギュレーション カスタマイズ☆ コンフィギュレータによるユーザ設置
OTAによるカスタマイズ☆

☆カスタマイズは受託開発。ご要望の仕様をお伺いし、⼯数検討の後、⾒積もりを発⾏します。
☆株式会社ソフトエージェンシー様のBG-Sync IoTサービスなどから選択できます。

無線 IoT ボックス Marmot サービス
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ドローンによる大気状況検出実証実験
(GPS、温・湿度センサー) 

工事現場の騒音・振動データ送信
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火山噴火時の降灰検出実証実験
（GPS, 圧力センサー, 温・湿度センサー)



2. Linux と RTOSの利害特質
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RISC-V セキュリティ

12

TEE

RTOS
Security

RTOS
組込MCU
「オペレーティング
システム」

Linux
IoTエッジ
「コンピューティング
プラットフォーム」

定義 製品例

大手
IoT事業
インフラ等

応用例技術

中堅
IoT事業
家電

医療介護等
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Linux 対 RTOS

① Linux型 IoT

消費電力
1.5W ~ 50W

>1GB 外付
SPIフラッシュ

>4GB 外付
DDR RAM

有線無線
ネットワーク

セキュア
MCU

トラスト実行
環境（TEE）

階層的メモリ
管理（MMU）

>64GB 外付
ストレージ

RISC-V
プロセッサ

リッチOS
（Linux）

② RTOS型 IoT

消費電力
50mW ~ 180mW

＞256KB 内蔵
フラッシュ

>64KB 内蔵
RAM

無線
ネットワーク
プロセサ

セキュア
MCU

各種センサ
I/O論理

物理メモリ
保護（PMU）

RISC-V
MCU

リアルタイムOS
（RTOS）

>1MB 外付
フラッシュ

遠隔
ファームウエア
アップデート
(OTA)

センサ
アクチュエータ
データ送受信

② アマゾン
AWS IoT

Core サービス遠隔
ファームウエア
アップデート
(OTA)

抽象化された情報
送受信

① アマゾン
Greengrass
サービス
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Linuxシステム⽤ ソーラパネル例 30W

(c) SH Consulting KK 2019 2020 2021

定格出⼒︓ 30W

開放電圧︓約21.6V

短絡電流︓約1.83A
最⼤動作電圧︓17.28V

最⼤動作電流︓1.74A
⼨法︓41.3cm x 67.8 cm x 2.6cm

重量︓約3.4Kg

表⾯のガラス︓強化ガラス
機体寿命︓25年

⾼品質セル使⽤
12Vバッテリー対応

ロングケーブル搭載（約8m）
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RTOSシステム用一体型ソーラ リチウム

(c) SH Consulting KK 2019 2020 2021 15

Sensor | Actuator

Gateway Master

Slave
Endpoint



信頼基点モジュールを分離独⽴

(c) SH Consulting KK 2019 2020 2021

IoTデバイス

汎⽤ドメイン

CPUコアプレクス
アクセラレータ
周辺機器
(TEE)

セキュア
ドメイン

ルートオブ
トラスト
(RoT)

性能機能最⼤化→
攻撃界⾯拡⼤→
→ソフトパッチ対応

メルトダウン、
スペクター等攻撃

機能単純化→
攻撃界⾯限定→
攻撃シナリオ想定可→
カウンタ メジャー

マル
チコ
ア

メモリ管理

⾮侵襲性、物理攻撃

順序⾮依存
命令実⾏
（OoO） 投機

的

命令
実⾏

通信

AIア
クセ
ラレ
ータ

IoTサーバ
• 汎⽤処理CPUは複雑。

複雑さゆえに守る⽅
法がキャッチアップ
しない。

• 信頼起点を分離。単
純なシステムを多様
な⽅法で守る。

• 各攻撃法を網羅的に
分析し、防衛⽅法を
構築し各個撃破する。

16
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3. IoTデバイスセキュリティ
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RISC-Vにおける信頼の基点（Root of Trust）

• 信頼の基点 = 軽量なコプロセサ

• 鍵管理、鍵生成、乱数生成の機能を持つ

• 公的空間、自然空間、屋外空間に置かれるIoT脅威を分
析すると物理攻撃を排除できない。

• 分解剥離等による物理攻撃、電流解析などのサイドチャ
ンネル攻撃に対する耐タンパ技術を適用したセキュア格
納領域を持つ。
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RISC-V IoT セキュリティ

• IoTセキュリティを実現するセキュアチップのファーム、IoTシ
ステムのソフト、クラウドのソフト作り込みが必要である。調
査するとセキュアチップ側に１０万行、システム、クラウド側
に１０万行程度、新規開発ステップ数があることがわかった。

• 日本企業やドイツ企業からハードウエアルートオブトラストを
購入しようとした。断られた（２０１３年）。セキュアチップ
を作ろうと考えた（２０１８年）。米国のベンダから部品が提
供された（２０２０年）。

• ２０１９年にFreeRTOSがアマゾンに買収された。アマゾンは、
FreeRTOSに必要なネットとセキュリティのソフトを載せた。
２０２１年になるとIoTのフルセキュリティシステムが提案され
た。
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4. RTOS IoTによるデバイス認証と
遠隔無線ソフトウエア
アップデート（OTA)
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SHC RISC-V AWS IoT Core デモ（2019, 2020）

2019年、RISC-Vツールの使⽤しSHCはFreeRTOS をRISC-Vに移植し、Amazonネットワークに接続し
ました。2020年には、FreeRTOSにルートオブトラストチップを集積し、BYOC（⾃前公開鍵証明書を

AWS IoTにプロビジョニングする技術）を⾏いました。

(c) SH Consulting KK 2019 2020 2021 21



オンライン RISC-V パビリオン デモ（２０２１）

Secure Microcontroller
Hardware Root of Trust

RISC-V SoC
WiFi Module

Controlled devices
e.g. LED

クラウド IoT
サービス

OTA

IoTデバイス
マネージャー

2.4GHz
RISC-V Wi-Fi、RISC-
Vマイクロコントロー
ラー、長距離ワイヤレ
ス用の新しいファーム
ウェア

重要なデー
タ、GPS、
温度、湿度
など。

(c) SH Consulting KK 2019 2020 2021 22
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ハードウエア
ルートオブ
トラスト

IoT
デバイス
ファーム
ウェア

ストリー
ミング

OTA
アップデート

ジョブ
ストリー
ミング

IoT
管理者

MQTT

デジタル
署名

デジタル
署名

クラウドデータベース

RISC-V SoC
with WiFi

他のマイコン

RISC-V
フラッシュ
マイコン

Serial Bus

クラウドIoT
デバイス管理 クラウドIoTサービス

Serial
Bus

Serial Bus

OTAエージェント

OTA PAL*

TLS | MQTT

デバイス
監視 | ログ

環境センサ

PKCS#11
APIs

*) PAL = Physical Abstraction Layer 

クラウド
IoTアプリ

IoT デバイス

クラウドIoTサービス
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Marmot システム

AWS
IoT Core | S3

Controlled devices
e.g. LED

MQTT | OTA 
Firmware Update

IoT Device 
Administrator920MHz 920MHz

New Firmware for RISC-V 
wifi, RISC-V Microcontroller, 
Long Range Wireless

Sensor | 
Actuator Data, 
GPS, Temp, 
Humidity etc.Hardware RoT

RISC-V Flash
MCU

RISC-V SoC
WiFi Module

920MHz
Long

Range
Wireless

Gateway Master

Environmental Sensors

2G/3G/4G

Hardware RoT

RISC-V Flash
MCU

RISC-V SoC
WiFi Module

920MHz
Long

Range
Wireless

Slave Endpoint

Environmental Sensors

Sensors / Actuators

100Mbps

Ethernet

Cloud IoT Service
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RISC-V Flash
Microcontroller

Flash 128KB
RAM 32KB

Long Range
Wireless

Flash 256KB
RAM 64KB

RISC-V RTOS IoTマーモットシステム

RISC-V SoC
WiFi

On-Chip
RAM 400KB
ROM 384KB

Mobile
Connectivity

Flash 4MB

2.4GHz

2/3/4G

920MHz

Power Supply Unit* 
MCU

PSRAM 8MB**

Secure MCU
Root of Trust*

EEPROM 8KB**

Flash 2MB*

GPS*

Temp Humid*

Custom Sensor I/F*) custom logic board and patch system
**) in custom logic board only

Ethernet
MAC*

PSRAM 8KB**

(c) SH Consulting KK 2019 2020 2021 25



市販セキュアMCU
チップが

提供するIoT、HSM
管理サーバ活用

アマゾンBYOC方式
を使い認証サーバを
立てることはできる。

市販セキュア
MCUが解決

RISC-V SoC
ツール活用

SoC開発断念
→RISC-V IoT
ボード開発

国内商用ニーズ
にフォーカス
→RTOSにも目
を向けた

アマゾン AWS IoT
コア | ラムダ ｜S3

活用

安価な市販セキュア
MCUチップ供給開
始（2020年）→ セ
キュアMCUチップ、
セキュアOS開発 →
eFablessの

ChipIgniteなどで
チップ試作を検討中。

2019年提案に対して出現した技術

26
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次世代無線IoTボックス ：RISC-Vによるセキュリティ実現
マルウエア から システムを守る

過去

NEDO
事業

IoT通信
部品

プログラム
可能部品

センサ
データ
送受信

無線通信
部品

電力監視
回路

RISC-V
MCU

RoT
チップ

電力監視と
RoTで真贋判定

IoTセンサ
データの送受信

IoT
クラウド

プライバシ
クラウド

IoT
クラウド

未来

27
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電源波形、
電磁波系を
アナログ信
号をデジタ
ル信号に変
え連続デー
タとして
RAMに格納

測定対象の
マイコン

電磁プローブ

(c) SH Consulting KK 2019 2020 2021

次世代無線IoTボックス ：背景技術
マルウエア から システムを守る



VOUT+D8
VOUT-D8
VOUT+D9
VOUT-D9
VOUT+D10
VOUT-D10
VOUT+D11
VOUT-D11
VOUT+D12
VOUT-D12
VOUT+D13
VOUT-D13

CH0_ISENSE
CH1_ISENSE
CH2_ISENSE
CH3_ISENSE
CH4_ISENSE
CH5_ISENSE

I2C.SCL
I2C.SDA

PSU

リスクファイブ
フラッシュマイコン

920MHz
長距離無線

LTE通信

リスクファイブWIFI/ BT SoC

3.3V 

3.3V 3.3V
3.3V

I2C（電源を有効
にする
コントロール）

電力電流
センス

UART

Reset

UART
UART

Reset

Wi-Fi or LTE

Reset

割り込み

Interrupt

RAMAD-
Mux 
I/F

フラッシュマイコンによる電源分離管理

(c) SH Consulting KK 2019 2020 2021 29



PSU Board (1/x): PCAL6408A (Power enable 
control)

Power enable (Hi:On, Lo:Off)

Note: Default is input (Hi-Z).
Need to set the Configuration register to change to output.

Lo: All power enabled. For debug purpose?

No-use when configured as output.

(c) SH Consulting KK 2019 2020 2021 30



Considerations

• PSUからの電流センス(CH#_ISENSE)をサンプリングする
MCU?
– GD32V: ADC 12bit, 1Msps  
– ESP32:  ADC 12bit, 100Ksps
– 参考: ChipWhispererは105Msps

• https://forum.newae.com/t/cwlite-sampling-question/1424/3
• Target 25MHz: AES break needs 120 traces
• Target 100MHz: AES break needs 400 traces

– 各ボードのCPU動作周波数？上記ADCの性能で足りる？
• GD32V (RISC-V ~108MHz)
• ESP32 (RISC-V ~160MHz)
• Wio LTE (STM32F412RG, CM4 ~100MHz)
• LoRa (MKL16Z128(NXP), CM0+ ~48MHz)

(c) SH Consulting KK 2019 2020 2021 31
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5. オープンシリコンによる
セキュアMCUチップ設計

(c) SH Consulting KK 2019 2020 32
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オープンタイタン実装はチャレンジ

出展︓ Google

オープンソース IP ファウンダリ IP アナログIP
デジタルラッパ

セキュア RISC-V
32b コア

電⼒管理

ジッタRC タイマRC 低速RC

製造、テスタビリティ

ROM

SRAM

フラッシュメモリ

OTP (ヒューズ)

DMA

EC / RSA Crypto

AES/SHA/HMAC

鍵管理

真性乱数

タイマー

USB 1.1

SPIマスタスレーブ

UART Rx/Tx

I2Cマスタスレーブ

GPIO
シールド

温度センサ 電圧センサ デバイス状態監視 アラート応答

テスト⽤
ポート

USBポート

SPIポート

I/O
マルチプレクス
マルチプレクス
データポート
マルチプレクス
データポート

マルチプレクス
データポート

デバッグポート

TRNG:Verilog設計

ROM:外注（6⼈⽉）
Google-Skywater 130nm
オープンソースPDK
と設計フローを使⽤

RCクロック
SHC回路設計

レイアウト外注

Calibre/Tangentで開発

Google-Skywater 130nm
オープンソースIP

Google-Skywater
130nm

オープンソース
SONOSフラッシュ使⽤

POR

POR
SHC回路設計

レイアウト外注

温度、電圧センサ
SHC回路設計

レイアウト外注

(c) SH Consulting KK 2019 2020 2021



Googleʼs OpenTitan
Protocol APIs

Firmware

Instruction Set Architecture (ISA)

SoC Architecture

Digital IP (RTL) RTL Validation

Foundry IP Analog IP

Process Design Kit（PDK）

Chip Fabrication

Chip Packaging

PCB Interface
PCB Design

（Circuit, and Place and Routing）

Software

Silicon

Integration

Open Source

■Target FPGA board
・ ARTY S7 evaluation board
・ Manufacturer Digilent Inc.
・ FPGA used: Xilinx

Spartan7 50
(XC7S50CSGA324-1)

・ 256MB DDR3L
・ 16MB QSPI flash
・ Arduino shield
・ Pmod connector
-Board size: 88mm x 102mm
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新チップ設計技術OpenROADの試用

35

１）SKY130プロセス（130ナノメータ）に対して、GoogleオープンソースPDK
を開発。プロセスライブラリ、セルライブラリ、I/O、メモリコンパイラ、（ノン
ボラ）をオープンソースで提供し無償で使える。

２）DARPAが推進するOpenROADプログラムでは、デジタル設計のためのオー
プンソースEDAツール（無償）を開発すみである。

３）OpenROAD EDAツールをデジタル部開発に使用する。原開発者にコンサル
ティング料を支払いサポートを受けつつ、自助努力でEDAツールを立ち上げる。

４）アナログIP開発が不要なシステム構成を考えている。
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電⼦システム復興運動（ERI）の背景
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プロセスデベロップメントキット
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OpenTitan論理規模 → 16mm2 @ SKY130

38

１）米国ミシガン州に存在するSkywaterファブの130nmプロセスSKY130を使う。

２）OpenTitan論理規模を論理生成しFPGA（Altera）上で動作機能評価した。

３）論理ブロック＋メモリのみで9mm2+（180nmデータから）。

４）TEG、I/O、アナログを入れて16mm2（4mmx4mm）ダイにフィットさせる。

５）チップ実装をする場合には、OpenTitan FPGAを 再調整を行う。
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OpenTitan 主要論理ブロック FPGA 規模 単位：ALM換算
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オープンソース運動の実態

(c) SH Consulting KK 2019 2020 2021 40



Google-eFabless Open Silicon
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マルチプロジェクト ウエハ2乗
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Google-Skywater SKY130プロセスで オープンソースPDKで作成した チップ例

論理はOpenTitanから流
用予定
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実行組織
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6. まとめ
1. Linux に対し RTOSは、消費電力が少ないためソーラ、
リチウムなどでの電力供給ができる。

2. IoT デバイスセキュリティには、ルートオブトラストチッ
プを集積している。

3. チップ電流測定によるマルウエア検出の可能性を調査し
ている。

4. RTOS デバイス認証、無線遠隔ソフトアップデート を実
現中である。
5. オープンシリコンによるセキュアMCUチップ設計を計画
している。
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