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1. 背景紹介
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2014
RISC-Vとの出会い

SHマイコン@Hot Chip 26
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2003 opencores.org
2014 0pf.org
2016~
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RISC-V: チップ実装、ソフト実装で
裏付けアーキテクチャリリース

IBM 45nm, ST 28nm FDOI, TSMC 28nm and 16nm FF, GF 14nmで設計
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2. エヌビディアによるARM買収
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ARM と RISC-V 出荷数量の伸び率⽐較
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RISC-V PC と クラウド応⽤
RISC-V PC and Cloud Applications
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「クラウド」では、命令セットが重要ではないと考える人もいます。それはでたらめです。と、トーバルズ氏は
フォーラムの投稿で述べています。 x86で開発する場合は、レジデント環境で開発し、クラウドにデプロイしま
す。 X86では、「レジデント環境」で実行できるため、 「レジデント環境」でテストしたものを、クラウドにデプロイ
できます。 つまり、文字通りあなたの家にいるという意味ではなく、あなたの職場環境にいるという意味です。
リーナス トラボルド

"Some people think that 'the cloud' means that the instruction set doesn't matter," Torvalds said 
in a forum post. "Develop at home, deploy in the cloud. That's bullshit. If you develop on x86, 
then you're going to want to deploy on x86, because you'll be able to run what you test 'at home' 
(and by 'at home' I don't mean literally in your home, but in your work environment).”
Sat 23 Feb 2019 https://www.theregister.com/2019/02/23/linus_torvalds_arm_x86_servers/

RISC-V PC



レジデントPC開発環境 → クラウドプログラミング
PC → cloud computing
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3.ルネサスのRISC-V採⽤
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ルネサス と RISC-V
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4. オープンソースセキュリティ

⾼い質のセキュリティ技術を
オープンソースで提供する

… I think what you are working on is important. I donʻt know of any open 
source high quality security solutions…

Andreas Olofsson, DARPA MTO
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ケルクホフス原理（出展︓Wikipedia）

暗号⽅式は、秘密鍵以外の全てが公知になったとして、
なお安全であるべきである。

暗号技術において、ケルクホフスの原理とは、19世紀にアウグス
ト・ケルクホフスによって提案された原理である︓

暗号⽅式は、秘密鍵以外の全てが公知になったとして、なお安全で
あるべきである。

信頼基点商品（チップ、IP）の多くでは、実装を⼀般公開してない。

実装の構成⽅法を公開しても、秘密鍵を守る⼯夫をすれば、安全な
実装は可能なはずである。
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RISC-VセキュリティとDARPA

• 2017年に⽶国DARPA
はセキュリティ研究に
はRISC-VをCPUとして
使うことをファンディ
ング条件として義務付
けた。

• DARPAは2018年12⽉
にRISC-V⽤LLVMコン
パイラのファンディン
グを始めた。

DOD ︓国防省

DARPA︓国防⾼等研究計画局

MTO︓電⼦システム技術局

ERI︓電⼦技術復興戦略

各RISC-VセキュリティPJ参加者
（Performer）
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信頼基点モジュールを分離独⽴
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IoTデバイス

汎⽤ドメイン

CPUコアプレクス
アクセラレータ
周辺機器
(TEE)

セキュア
ドメイン

ルートオブ
トラスト
(RoT)

性能機能最⼤化→
攻撃界⾯拡⼤→
→ソフトパッチ対応

メルトダウン、
スペクター等攻撃

機能単純化→
攻撃界⾯限定→
攻撃シナリオ想定可→
カウンタ メジャー

マル
チコ
ア

メモリ管理

⾮侵襲性、物理攻撃

順序⾮依存
命令実⾏
（OoO） 投機

的

命令
実⾏

通信

AIア
クセ
ラレ
ータ

IoTサーバ
• 汎⽤処理CPUは複雑。

複雑さゆえに守る⽅
法がキャッチアップ
しない。

• 信頼起点を分離。単
純なシステムを多様
な⽅法で守る。

• 各攻撃法を網羅的に
分析し、防衛⽅法を
構築し各個撃破する。
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クラウド



SiFive 「シールド」⽐較表
10/23/2019発表
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機能 シールドのセキュリティ 競合他社セキュリティ

複数ワールドのサポート 無制限の数をサポート可 部分サポート

マルチ コア サポート 有 部分サポート

ソフトウエア複雑性 低 ⾮常に⾼い

コンパイルし直しの必要性 リコンパイルなし 完全リコンパイル必要

ユーザモードでの
割り込みサービスルーチン

有
RISC-V基本アーキテクチャに内蔵 無

プロセサIDごとの隔離 有 無

DMA転送の保護 有 有

メモリと周辺のフィルタ 有 有

独⾃暗号エンジン 有 オープンソース 有

鍵プロビジョニング SIFive サービス（独⾃サービスも可） サードパーティ

オープンソースのセキュアブート 有 有
19



ワールドID動作原理

68000 FC
先⾏技術例

DMA
マスタ

コア０

コアK

論理アドレス(LA)

TLB (MMU)

物理アドレス(PA)

CSR

WID (PID)

PID

WID

コア
K+1

PA PA

WID
チェッカ

メモリ領域

WID 物理メモリ保護管理 （PMP）

コヒーレント キャッシュ
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複数セキュア隔離（WIDで実
現）と特権モードの関わり合
い⽅がTrustZone異なり2002
年特許群を回避している。本
⽅式は68000が当初標榜して
いた先⾏⽅式とほぼ同⼀。



Open Titan RISC-V ルートオブトラスト
2019/10/14発表

• ハードウェア⾮営利のlowRISC CICがオープンソース管理。

• 「透明性とセキュリティは密接に関係しており、全てはオープンソースの
ルートオブトラストの構築につながります。ベンダのチップは不透明で、何
が起こっているのか不明な要素が⼊ります。オペレーティングシステムから
チップと会話ができますが、その下の要素とアーキテクチャは⾒えませ
ん。」- lowRISC CIC

• OpenTitanは、Google携帯電話⽤Pixel3/4の独⾃ルートオブトラストチップ
の技術に流⽤されます。 OpenTitanは独⾃のチップアーキテクチャで、ETH 
Zurich、G+D Mobile Security、Nuvoton Technology、Western Digital、
Googleのと共にlowRISCのエンジニアが開発した回路です。- Google
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OpenTitan⽬的
プロトコル APIs

ファームウエア

命令セットアーキテクチャ

SoCアーキテクチャ

デジタルIP (RTL) RTL検証

ファンダリIP アナログIP

物理設計キット（PDK）

チップファブ

チップパッケージング

PCBインタフェース
PCB設計

（回路図 と レイアウト）

ソフトウエア

シリコン

インテグ
レーション

オープンソースクローズソース

■ターゲットFPGAボード
・ARTY S7評価ボード
・メーカ Digilent Inc.
・使⽤ＦＰＧＡ︓Xilinx社

Spartan7 50   
(XC7S50CSGA324-1）

・256MB DDR3L
・16MB QSPIフラッシュ
・Ａｒｄｕｉｎｏシールド
・Ｐｍｏｄコネクタ
・基板サイズ︓88mm x 102mm
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Open Titan 構成

出展︓ Google

オープンソース IP ファウンダリ IP アナログIP
デジタルラッパ

セキュア RISC-V
32b コア

電⼒管理

ジッタRC タイマRC 低速RC

製造、テスタビリティ

ROM

SRAM

フラッシュメモリ

OTP (ヒューズ)

DMA

EC / RSA Crypto

AES/SHA/HMAC

鍵管理

真性乱数

タイマー

USB 1.1

SPIマスタスレーブ

UART Rx/Tx

I2Cマスタスレーブ

GPIO
シールド

温度センサ 電圧センサ デバイス状態監視 アラート応答

テスト⽤
ポート

USBポート

SPIポート

I/O
マルチプレクス
マルチプレクス
データポート
マルチプレクス
データポート

マルチプレクス
データポート

デバッグポート

(c) SH Consulting KK 2019 2020 23



5. RISC-Vからスタートした
オープンハードウエアの潮流

オープンソース
EDAツール PDK

（プロセスデベロップメントキット）
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命令セットアーキテクチャ(ISA)の位置付け

ソリューション課題

アルゴリズム
プログラミング⾔語

ランタイム環境

命令セット ISA

マイクロアーキテクチャ (RTL)

ネットリスト (EDIF)

回路配置（GDS-II）

PDK（プロセス）

25

オープンソースソフト

オープンソースハードEDA
ツール



FPGAオープンソースツール
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FPGAにはRTLのものをそのまま作ることができる。
機能検証をソフトと⼀緒、システムと⼀緒にできる



⽶国国防省 DARPA の 電⼦システム復興運動（ERI）
US Defense Department DARPAʼs Electronics Resurgence Initiative

専用応用機能
を容易に実現

新設計手法
とセキュリティ

３次元異物性多層半導体の実現

新物性物理適用
新デバイス技術
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電⼦システム復興運動（ERI）の背景
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OpenROADによるデジタル設計フロー
Digital design flow with OpenROAD
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Google等による開発例
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オープンソース運動の実態
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プロセスデベロップメントキット
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6. まとめ
• RISC-Vは、ハードウエア オープンソースの

潮流を作った

• そのオープンソースの潮流はハード抽象レイ
ヤ全域に渡った

• RISC-Vはソフトの⾯でもクラウドコンピュー
ティングの地盤を作りつつある。
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ご静聴ありがとうございました。
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